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Attivita

e Analisi
» Osservazione attivita anomale
* [dentificazione e terminazione dei processi maliziosi
 |[dentificazione e rimozione del meccanismo di avvio
automatico
 Individuazione e analisi sommaria dei files coinvolti
 Ricostruzione della logica del malware

e Rimozione
 Rimozione manuale e revert delle operazioni
indesiderate effettuate dal malware
* Sviluppo del removal tool
e Reinstallazione del malware e test del removal tool




%" Osservazione attivita anomale

« Attivita su disco subito dopo il login
» Fake Popups
« Un utente esperto puo accorgersi che non si tratta di
veri errori di sistema
* Presenza sulla task bar
* [cona di Visual Basic :
» Attention?

Fatal Error e _Attention S

@ Disk. 2\ corrupt! "'-n., FORMAT
L

ok |

IEfL Fatal Error IESL Attention




Osservazione attivita anomale

== Disco locale {C:)

File  Modifica

Visualizza

Preferiti  Strumenti

e Cosa sara successo su C:?
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block_diskol OKE Fie 29j06/2008 23.09 -
black_disknz 0KE File 79/06{2008 23.09
black_diskn3 OKE Fie 79j06{2008 23.09
block_diskoe OKE Fie 29/06{2008 23.09
block_diskns OKE Fie 29/06/2008 23.09
black_diskns 0KE File 79/06{2008 23.09
black_diskn? OKE Fie 79j06{2008 23.09
block_diskns OKE Fie 29/06{2008 23.09
block_diskna OKE Fie 29/06/2008 23.09
black_disko1o 0KE File 79/06{2008 23.09
black_disknl1 OKE Fie 79j06{2008 23.09
block_diskolz OKE Fie 29/06{2008 23.09
block_diskol3 OKE Fie 29/06/2008 23.09
black_disko14 0KE Fie 79/06{2008 23.09
black_diskn1s OKE Fie 29j06{2008 23.09
block_diskole OKE Fie 29/06{2008 23.09
block_diskol7 OKE Fie 29j06{2008 23.09
black_disk1s 0KE Fie 79/06{2008 23.09
black_diskn1g OKE Fie 29j06{2008 23.09
block_diskozo OKE Fie 79j06/2008 23.09
block_diskoz1 OKE Fie 29j06{2008 23.09
black_diskozz 0KE Fie 29j06{2008 23.09
black_diskozs 0KE Fie 79{06{2008 23.09
block_disknz4 OKE Fie 79j06/2008 23.09
block_diskozs OKE Fie 29j06{2008 23.09
block_diskizs File

0 KB

lﬂﬁtartl a3 Iui..pDism locale {C:)

29{06/2008 Z3.09

@ 2310




&% Osservazione attivita anomale

* |l contenuto di C: sembra essere solo 10000 files di 0 Kb
con nome block disk O#N#

e Ma il sistema e in esecuzione...

* L'unita di sistema (C:) non puo essere davvero corrotta in tal modo
 Digitiamo “C:\windows” nella barra degli indirizzi e accediamo
correttamente alla directory di sistema
* Ne deduciamo che le directory in C:\ sono solo state nascoste
e attrib -h C:\windows
in un prompt dei comandi ripristina la visibilita della directory e
ci conferma la deduzione
* Successivamente determineremo con esattezza quali directory
nasconde il malware



file:///C:/WINDOWS
file:///C:/WINDOWS

> " Osservazione attivita anomale

* Poco dopo aver dato 'OK ai popup, il sistema diventa
inutilizzabile...

 Di continuo:
» apertura della cartella Documenti
e avvio dell'Utilita di deframmentazione dischi
 avvio di Internet Explorer

* Dopo qualche minuto, reboot del sistema!




Live Analysis
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Utilissimi in questa fase alcuni Sysinternals Tools
* Process Explorer
* Un task manager evoluto
* DLL e handles, killing, proprieta
* Process Monitor
* Monitoraggio attivita dei processi
e Accessi al file system e al registro di Windows
* Autoruns
* Individuazione applicazioni avviate al boot
e ...in tutti i numerosi modi previsti dall'OS




" Live Analysis
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Live Analysis

* |dentifichiamo immediatamente il processo csrss.exe,
e omonimo di un processo di sistema legittimo
e riconoscibile dallicona e dalla posizione nellalbero dei
processi.
* Annotiamo il path dell'eseguibile incriminato
e C:\windows\system\csrss.exe
* Terminiamo il processo con Process Explorer
* |l popup sparisce
e |l sistema continua a funzionare correttamente
« Abbiamo individuato la componente principale del malware :)
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Live Analysis
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o Utilizziamo Autoruns per capire con che meccanismo

C:\windows\system\csrss.exe venga fatto partire in automatico
al boot

 E' stata utilizzata un'entry nella chiave
HKLM\Software\Microsoft\Windows\CurrentVersion\Run

= Autoruns [PICMAN-442B7TB99' picman] - Sysinternals: www.sysinternals.com

File Entry Options User Help
| 2 8 XK

E Irmage Hijackz | |%] Applnit | %] KnownDLLz | n YWinlogon | lht Winzock Providers | (=) F'rintMu:unitu:ursl "E LSA F'ru:ux-'iu:lersl !
ZF Ewverpthing é Lagan | 4 E =plarer | @ |nternet Explarer | “j Scheduled Tasks I % Services I Dirivers I

Autarun Entry | D'ezcription | Publizher | Image Path
ﬁ“ HELk S petermtCumentControlS et\Contralh T erminal ServerwdzhrdprsdStartupPrograms

ﬁ rdpclip ROF Clip b anitar ticrozoft Corporation o hwindowehepstemn3Z2hdpclip. exe
ﬁ’ HELMASOFTwWARE WM icrazaftswindaows M TACurrenterzion \Winlogonhl serinit

E CAW MDD W Shapsten32uzen... Applicazione acceszo Uszennit Microzoft Corporation o mindoweshapstem 32 uzennit. exe
ﬁ HELRMASOFTWWARE SMicrosoftswindows M ThCurenttersiontywinlogon.Shell

_& Euplorer.exe E zplora rizorse bicrozoft Corporation o mindoweshesplorer. exe
ﬁ HELMAWSOFTWARE Microsoft\Wwindows\Currentersion R un

5. [==lE
ﬁ“ HECUMS oftwarehhicrozofthefindoms \Curentyersions B un

CTFMOM . EXE CTF Loader ticrozoft Corporation o hmindowehapstemn3Zhotimon. exe

* Rimuoviamo l'entry dal registro e verifichiamo con un
reboot che non ci siano meccanismi d'avvio “di backup”




« Cerchiamo di ottenere maggiori informazioni sulle attivita
svolte dal malware
e Utilizziamo Process Monitor per monitorare l'attivita su
disco e gli accessi al registro

= . . N
&= Process Monitor - Sysinternals: www. sysinternals.com

File Edit Ewent Filker Tools ©Opkions Help

HE | KBE | vAS | #48 | |BES

Sequ... | Time u:ufDa_l,I| Froceszs Mame | F'ID| Operation | Path
BR12 13.09.33.0121539 B9 carzs. exe 388 ReadFile C WM D O S epztem 32 mevbrembO. dll
ER13 13.09.33.1167695 [ carzs.exe 388 ReadFile Cohw 1M DO Shaypstern 32 mavbrernB0. dil
B530 13.09.33.2752530 B9 carzs.exe 388 ReadFile C:hwf 1M DO Shapstem 32 mavbsemnB0. dll
G718 13.09.33 5403658 B9 carzs. exe 388 CreateFile CWwIMDOWS
G713 13.09.33.5404817 B9 carzs. exe 388 SetBaziclnfarmationFile CWwIMDOWS
B720 13.09.33,5409228 B carsz.exe 388 ClozeFile Chwf I ND 0w
B7Ze 13.09.33. 5412382 [ cerzs.exe 388 CreateFile C:AProgrammi
BrZa 13.09.33.5413248 B9 carzz. exe 388 SetBaziclnfarmationFile C:\Programmi
G724 13.09.33 5416352 B9 carzs. exe 388 ClozeFile C:\Programmi
B726 13.0933.51 9176 [ carzz.exe 388 CreateFile C:ADocuments and 5 ettings
G727 13.09.33. 5420129 B carzs.ene 388 SetBazicinformationFile CADOCUMEMTS AMD SETTINGS
B72a 13.09.33,5423646 B carsz.exe 388 ClozeFile CADOCUMEMTS AMD SETTIMGS




V" Live Analysis

« Otteniamo dal monitoraggio alcune conferme:
e Una scrittura nel registro, della chiave gia individuata
con Autoruns
 Delle operazioni SetBasiclnformationFile che alterano
l'attributo di visibilita di alcune directory in C:
e La creazione di 10000 files di 0 Kb in C:\

e ... € alcune nuove informazioni:
| 'eseguibile carica da disco alcune DLL sospette
» Vengono creati 10000 files di O Kb anche in
C:\windows\temp




Ricapitolando
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» Percorso di installazione malware: C:\windows\system
» Eseguibile del malware: csrss.exe

* DLL: PopupProject.dll, createDLL.dll,

createDLL2Project.dll, runProject.dll, RebootProject.dll

* Meccanismi di replica: nessuno
» Operazioni distruttive effettuate: nessuna
* Operazioni reversibili effettuate:

 Alterazione di una chiave del registro

* Creazione 10000 files in c:\windows\temp

* Creazione 10000 files in c:\

 Attributo hidden su alcune directory in C:\
» Operazioni fastidiose effettuate:

* Popups, avvio di applicazioni, reboot



file:///C:/

-~ Osservazioni

 Sulla macchina analizzata il Task Manager di Windows era
inutilizzabile
| 'analisi ha rivelato che in effetti il file taskmgr.exe

risultava essere un file di testo contenente il messaggio
questo non € il task manager
ahhhaaaahaa

)
Ciao amici!

e Ripristinando l'eseguibile da un’installazione pulita di
Windows e rieseguendo il malware non si verifica alcuna
alterazione di taskmgr.exe.

* Ne deduciamo che l'alterazione era stata effettuata
manualmente da chi ha manomesso la macchina
» coerente con l'assenza di un meccanismo di replica...
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Static Analysis

e Ci sara sfuggito qualcosa?
* In molti malware e presente un payload che viene
eseguito solo in alcune circostanze
* Es: a una specifica data/ora
* Questo genere di azioni non si puo ovviamente individuare
con una “Live Analysis” in cui le condizioni scatenanti
potrebbero non verificarsi
* Per completare l'analisi di un software malevolo, dopo
averlo identificato ed isolato, si deve ricorrere al reverse
engineering.
 Si parla “binary analysis” o “static analysis”: si
disassemblano gli eseguibili del malware e se ne
ricostruisce la logica




“ Static Analysis: csrss.exe

* Prima di iniziare...
 Curiosiamo tra le “proprieta” di csrss.exe
 Nome file originale: virus.exe

* Societa: MM
* F] Ma degl] aUtori? :) Generale “ersione |Eu:umpati|:|ilité| Hiepilngnl

Yersione file:  1.0.0.0
Ciescrizione:

Copyright:

— Altre informazioni zulla versione

Maome elemento; %) ;
Linua _ YIS, BXE
Mome file onginale

Home interno

Mome prodotto
Societs

Werziohe del prodotto
Wersione file




Static Analysis: csrss.exe

loc_00401AB1: mov var_7C, 00401684h ;
"HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\csrss"

loc_00401AB8: mov var_84, 00000008h

loc_00401AC2: mov var_9C, 00401718h ; "C:\windows\system\csrss.exe"

loc_00401ACC: mov var_A4, 00000008h

loc_00401AD6: mov var_BC, 00401754h ; "REG_SZ"

loc_00401B70: push 00401764h ; "regwrite”

* La regwrite che installa il meccanismo di autostart di csrss.exe




'™ Static Analysis: csrss.exe

loc_00401DB1:
loc_00401DBé6:
loc_00401DBC:
loc_00401DC3:
loc_00401DC5:
loc_00401DCA:
loc_00401DDO:
loc_00401DD7:
loc_00401DD9:
loc_00401DDE:
loc_00401DEA4:
loc_00401DEB:
loc_00401DED:
loc_00401DF2:

* Le chiamate a SetAttr che settano “hidden” le directory

push 0040180Ch ; "C:\Windows"

call [0040109Ch] ; SetAttr

mov var_4, 0000000Ch

push 00000002h

push 00401828h ; "C:\Programmi”
call [0040109Ch] ; SetAttr

mov var_4, 0000000Dh

push 00000002h

push 00401848h ; "C:\Documents and Settings”
call [0040109Ch] ; SetAttr

mov var_4, 0000000Eh

push 00000002h

push 00401880h ; "C:\Program Files"
call [0040109Ch] ; SetAttr




' Ceatic Analysis: PopupProject.dll

loc_11001A61: mov var_7C, 11001820h ; "Fatal Error”

loc_11001A76: mov var_6C, 110017ECh ; "Disk C:\ corrupt!”

loc_11001A7D: mov var_74, edi

loc_11001A80: call MSVBVM60.DLL.__vbaVarDup

loc_11001A82: mov edi, [11001020h] ; MsgBox(arg_1, arg_2, arg_3, arg_4, arg_5)

loc_11001AE8: mov var_7C, 11001864h ; "Attention”
loc_11001AEF: mov var_84, 00000008h
loc_11001AF9: call MSVBVM60.DLL.__vbaVarDup
loc_11001AFB: lea edx, var_74

loc_11001AFE: lea ecx, var_34

loc_11001B01: mov var_6C, 11001840h ; "FORMAT C:"

* Riconosciamo ovviamente il testo dei finti popup d'errore




" Static Analysis: RebootProject.dll

.text:110017A4 unicode 0, <select * from Win32_OperatingSystem where Pr>
.text:110017A4 unicode 0, <imary=true>,0

.text:11001812 align 4

.text:11001814 aF:

.text:11001814 unicode 0, <F>,0

.text:11001818 aWinmgmtsShutdo: ; DATA XREF: .text:11001ADC
.text:11001818 unicode 0, <winmgmts:{(Shutdown)}//./root/cimv2>,0
.text:11001860 aExecquery: ; DATA XREF: .text:11001B1A
.text:11001860 unicode 0, <ExecQuery>,0

.text:11001874 aReboot: ; DATA XREF: .text:11001BAO
.text:11001874 unicode 0, <Reboot>,0

* Reboot del sistema tramite Windows Management
Instrumentation (WMI)




' Static Analysis: runProject.dll

loc_11001AOQE: push 11001804h ; "Wscript.Shell"
loc_11001A1F: call [11001054h] ; arg_1 = CreateObject(arg_2, arg_3)

loc_11001A4B: mov eax, 11001824h ; "iexplore”
loc_11001A50: push 00000001h
loc_11001A52: push 11001838h ; “run”

loc_11001ACB: mov eax, 1100185Ch ; "DFRG.MSC"
loc_11001ADO: push 00000001h
loc_11001AD2: push 11001838h ; "run”

* Avvio operazioni “fastidiose” (apertura Documenti, browser,
defrag)




" Static Analysis: createDLL.dll

.text:110017C0 unicode 0, <Scripting.filesystemobject>,0

.text:110017F6 align 4

.text:110017F8 dd 1Ch

.text:110017FC aCBlock_diskO: ; DATA XREF: .text:11001A6E
.text:110017FC unicode 0, <C:\block_disk0>,0

.text:1100181A align 4

.text:1100181C a__vbastrmove db ' vbaStrMove',0

.text:11001829 align 10h

.text:11001830 aCreatetextfile: ; DATA XREF: .text:11001ABC
.text:11001830 unicode 0, <CreateTextFile>,0

» Creazione dei files block_disk0[1-10000] in C:\




Static Analysis: createDLL2Project.dll

.text:110017A0 unicode 0, <Scripting.filesystemobject>,0

.text:110017D6 align 4

.text:110017D8 unicode 0, <(>,0

.text:110017DC aCWindowsTempkFi: ; DATA XREF: .text:11001A4E
.text:110017DC unicode 0, <C:\Windows\Temp\file>,0

.text:11001806 align 4

.text:11001808 a__vbastrmove db'__ vbaStrMove',0

.text:11001815 align 4

.text:11001818 aCreatetextfile: ; DATA XREF: .text:11001A9C
.text:11001818 unicode 0, <CreateTextFile>,0

* Creazione dei files file[1-10000] in C:\Windows\Temp
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Static Analysis: visione d'insieme

csrss.exe {

regWritePerAutostart();
createDLL2Project.start(); // files spazzatura in c:\windows\temp
createDLL.start(); // files spazzatura in c:\
PopupProject.showFirstBlocking(); // popup C: corrupt
PopupProject.showSecondBlocking(); // popup FORMAT C:
setDirectoriesHidden();
do {
runProject.startRandom(); // iexplore, Documenti, defrag ...
sleep(random(5000));
} while (executionTime() < maxTime);
RebootProject.rebootNow/();




-~ Conclusioni analisi

* Non e stata trovata traccia di meccanismi di infezione e/o
replica
* Per questo in effetti parliamo genericamente di malware
e non di virus
e La (sommaria) analisi dei binari ha confermato quanto
osservato precedentemente, e ha fornito maggiori
informazioni sul ruolo delle DLL
» Sappiamo cosa fa ogni file
e ...Se non ci e sfuggito nulla

e Passiamo alla rimozione




Rimozione

 Per ripulire il sistema, in base a quanto concluso, occorre
rimuovere i files del malware ed invertire le operazioni non
distruttive da essi effettuate

 Per la precisione, il Removal Tool deve:
e terminare il processo maligno (csrss.exe)

rimuovere dal registro il valore per l'autostart

cancellare i files del malware (exe e dll)

cancellare i files di O kb creati in C:\ e in C:\windows\temp
ripristinare la visibilita delle directories nascoste dal malware




" Rimozione: tool development

* Per la realizzazione del Removal Tool abbiamo deciso di
utilizzare VBS (Visual Basic Script)
» Al prezzo di una sintassi orrenda, otteniamo
* Semplice accesso al file system e al registro
* Sviluppo rapido
* Indipendenza da compilatori/toolchains: € un linguaggio
di scripting interpretato da una componente di Windows
installata di default (il WSH, Windows Scripting Host)
* E poi, un malware scritto in Visual Basic non si merita un
Removal Tool in C/C++ ;)




* Diamo uno sguardo passo passo al codice del removal tool
» Terminazione del processo

P N NPFYPYYIYTYNYYTNTYNYTINTTNTNY

"’’’ termina processo del malware
Set objWMIService = GetObject(”winmgmts:” _
& ”"{impersonationlLevel=impersonate}!\\.\root\cimv2”)

Set colProcess = objWMIService.ExecQuery _
("Select * from Win32 Process Where Name = ’'csrss.exe’ and
CommandLine != null” )
" Nota:
’ “CommandLine != null” esclude 1l ”“crsss.exe” legittimo,
’ di sistema, che ha CommandLine == null

For Each objProcess in colProcess
objProcess.Terminate()
WSCript.Echo "Processo maligno terminato! Segue pulizia del
sistema...”
Next

PN NNNNNNNNNNNNNFNSNNN NN




Removal Tool: step by step

e Rimozione meccanismo di autostart

[ A A A AN A A A A A AN A

7’ rimuove dal registro 1l’autostart del malware
const HKEY_LOCAL_MACHINE = &H80000002

Set oReg=GetObject(”winmgmts” _
& ”:{impersonationlLevel=impersonate}!\\.\root\default: StdRegProv”)

strKeyPath = ”"SOFTWARE\Microsoft\Windows\CurrentVersion\Run”
strStringValueName = "csrss”
oReg.DeleteValue HKEY_LOCAL_MACHINE, strKeyPath,strStringValueName

P NN NN




" Removal Tool: step by step

 Rimozione files del malware (exe e dll)

P2 NN NN

"/’ rimuove files del malware
Set fso=CreateObject(”Scripting.FileSystemObject”)
WinDir = fso.GetSpecialFolder(0) " %systemroot%
Drive = Left(WinDir, 3) e\
MalwarePath = WinDir & ”\system\”

Dim mwFiles(6)

mwFiles(0) = ”"csrss.exe”

mwFiles (1) = "PopupProject.dll”
mwFiles(2) = "createDLL.d11”
mwEiles(3) = "createDLL2Project.dll”
mwEiles(4) = ”"runProject.dll”
mwEiles(5) = ”"RebootProject.dll”

For Each mwFile In mwFiles
fso.DeleteFile(MalwarePath & mwFile)
Next

P2 NPT




Removal Tool: step by step

* Rimozione files vuoti creati dal malware

P2 27277

7’ rimuove files spazzatura in c:\windows\temp
fso.DeleteFile(windir & "\temp\file*”)

P NN NSNS

77 7 [ A A A A A A A A A A A A A A

rimuove files spazzatura in c:\
fso.DeleteFile(Drive & "block _disk*”)

[ A A A A A A A A A e,
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Removal Tool: step by step

 Ripristino visibilita directories

'’ ’ripristina visibilita directories settate ”hidden” '’’’
Dim dirs(4)

dirs(0) = WinDir

dirs(l) = Drive & ”"Documents And Settings”
dirs(2) = Drive & ”"Program Files”
dirs(3) = Drive & ”"Programmi”

For Each dir In dirs
fso.GetFolder(dir) . .Attributes = 0
Next

PPN




* Missione compiuta :)

’ Ok' IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
WScript.Echo "Malware rimosso!”

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

WScript.Quit

Grazie dell'attenzione!
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